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= Druckansicht

Mr. 17/2007

Verdeckte Online-Durchsuchung unzulassig

Die heimliche Durchsuchung der im Computer eines Beschuldigten gespeicherten Dateien mit Hilfe eines Programms, das ohne Wissen des
Betroffenen aufgespielt wurde (verdeckte Online-Durchsuchung), ist nach der Strafprozessordnung unzuldssig. Es fehlt an der fir sinen
solchen Eingriff erforderlichen Ermachtigungsarundlage. Das hat der 3. Strafsenat des Bundesgerichtshofs auf die Beschwerde des
Generalbundesanwalts gegen einen Beschluss entschieden, mit dem der Ermittlungsrichter des Bundesgerichtshofs den Antrag auf eine
verdeckte Online-Durchsuchung abgelehnt hatte.

Mach der Entscheidung ist die werdeckte Online-Durchsuchung insbesondere nicht durch § 102 StPO (Durchsuchung beim Verd3chtigen)
gedeckt, weil die Durchsuchung in der Strafprozessordnung als eine offen durchzufihrende Ermittlungsmalnahme geregelt ist. Dies ergibt sich
zum einen aus mehreren Vorschriften des Durchsuchungsrechts zu Gunsten des Beschuldigten - Anwesenheitsrecht (5 106 Abs. 1 Satz 1 StPO)
und Zuziehung von Zeugen (5 105 Abs. 2, § 106 Abs. 1 Satz 2 StPO) -, deren Befolgung als zwingendes Recht nicht zur Disposition der
Ermittlungsorgane steht. Zum anderen folgt dies aus einem Vergleich mit den ErmittlungsmaBnahmen, die - wie die Uberwachung der
Telekommunikation (g% 100 a, b StPO) oder die Wohnraumiberwachung (85 100 ¢, d StPO) - ohne Wissen des Betroffenen durchgefihrt
werden kénnen, fir die aber deutlich hihere formelle und materielle Anforderungen an die Anordnung und Durchfiihrung bestehen. Auch
andere Befugnisnormen der Strafprozessordnung gestatten die verdeckte Online-Durchsuchung nicht.

Beschluss vom 31. Januar 2007 - 5tB 18/06
Ermittlungsrichter des Bundesgerichtshofs - 1 BGs 184/06 - Entscheidung vom 25. November 2006
Karlsruhe, den 5. Februar 2007
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A. EInfUhrung:

Bisherige wesentliche Gesetzesanderungen:des TKtRechts
Al OrgKG v. 15. Juli 1992
Al Gesetz V. 4. Mal 1998
AL SIPOANAGY. 6 Aug: 2002
Al Gesetz V. 24. Juni 2005

Reform des TKURechts v. 21. Dez. 2007 gem. verf.gerichtl. Vergaben
A" Umgestaltung der Uberwachungsregelungen in Teilbereichen
A Anderung der Eingriffsveraussetzungen
Al Erweilterung des Schutzbereichs
AL Vorratsdatenspeicherung
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A. EinfUhrung:

SO0 SR/ (Stand S 1:1990)

Die Uberwachung und Autzeichnung des Fernmeldeverkehrs :darf-angeordnet werden, wenn bestimmte Tatsachen den Verdacht begriinda, dal jemand|als Tiater oder
Telnehmer

1. a)|Straftaten des Friedensverrats, des Hoehverrats und der Gefahrdung des demokratischen Rechtsstaates.oder-des‘Landesverrat und der; Gefahrdung der auleren
Sicherheit (88 801bis 82, 84 bis 86, 87/bis 89, 94 bis1100a des Strafgesetzbuches, 8 20 /Abs. 1 Nk 1 bis 4 des Vereinsgesetzes),

b) Straftaten gegen die Landesyerteidigung (88 109d bis 109h des Strafgesetzbuehes),
¢) Straftaten gegen die offentliche-Ordnung (88 129 bis 180/des Straigesetzbuches, 8192 Abs. 1 Nr. 8 des Auslandergesetzes),
d) 'ohne Soldat zu'sein, Anstiftung oder:Beihilie’zur FEahnentlucht oderr Anstiftung zumiUngehoersam (88 16, 19iin \Verbindungimit:8 1 Abs. Sides Wehrstraigesetzes),

e) Straftaten ‘gegen die Sicherheit derin der;Bundesrepublik:Deutschland stationierten Truppen der. nichtdeutschen Vertragsstaaten des Nordatlantikvertrages oder der im
Ifand Berlin anwesenden Truppen einer der Brei Machte €889, 94 bisi97; 98 bisi100; 109d bis 1099 des Straigesetzbuches, 88 16; 19 des Wehrstraigesetzes in
Verbindung mit Artikel '7.des Vierten Strafrechtsanderungsgesetzes),

2. einelGeld oderWertpapierfalschung (838 146, 151,152 des Straigesetzbuehes),
einen Mensehenhandel nachs 181 Nr. 2 des;Strafgesetzbuches,
einen Mord, einen Totschlag oder einen Volkermerd (88211, 212, 220a des Strafgesetzbuches),
eineStraitat'-gegen die personliche Ereinheit (88 2845 284a, 239a), 239bides Straigesetzbuches),
einenRaub oder eine rauberisehe Erpressung €8 2491bis 251, 255/ des Straigesetzbuches),
eine Erpressung (81253 des Strafgesetzbuches),

eine gemeingefahrliche Straftat iniden Fallenider 83 306 bis 308, 310b'Abs. 1 bis 3, des 8311 Abs. 1 bis 3, des § 311a Abs. 1 bis 3, der 88 311, 312, 313, 315 Abs. 3,
des 8 315h Abs. 3, der 88 316a, 316¢ oder 319/des Strafgesetzbuches,

3. eine Straftat'nach 8 52a Abs. 1 bis 3; 8 53 Abs. 1 Satz 1 Nr. 1, 2, Satz 2 des Waffengesetzes oder nach8 19 Abs. 1 bis 3, 8 20 Abs. 1 oder. 2, jewellsiauch in Verbindung
mit:8 21, oder. 8 22a Abs. 1 bis 3 des Gesetzes Uber die Kontrolle von Kriegswaffen oder
eine Straftat:nach '8 29'Abs. 8'Nr. 1, 4'oder: 8 30'Abs. 1 Nr. 1, 2'oder.gewerbsmallig oder als Mitglied'einer Bande eine Straftat nach 8 80/Abs. 1 Nr. 4 des
Betaubungsmittelgesetzes
begangen oder in Fallen, in denen der Versuch strafbar ist, zu begehen versucht oder durch eine Straftat vorbereitet -hat; und ‘wenn die Erforschung des Sachverhalts
oder die' Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos .oder wesentlich erschwert ware. DieAnerdnung darfisich nur.gegen den
Beschuldigten oder gegen Personen richten, von denen auf Grund bestimmter Tatsachen anzunehmen ist,dafs sie fur.den Beschuldigten bestimmte oder voeniihm
herruhrende Mitteilungen entgegennehmen oder. weitergeben oder. dafs der. Beschuldigte ihren Anschluf3benutzt.
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A. EinfUhrung:

00 SPO (Stand30.022009)

(2)/Auchohne Wissen der Betroffenen dari die Telekemmunikation iberwacht-.und laufgezeichnet werden, wenn

1. bestimmte Tatsachen den Verdacht begrunden, dass jemand als Tater oder Teilnehmer eine in Absatz 2 bezeichnete schwere-Staftat-begangen, in'Fallen, in'denen der
Versuch stratbar ist, zu begehen versucht, oder durchieine Straftat-vorbereitet-hat;

2. die‘Tiat-auch’im Einzelfall schwer wiegt-und

3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten-auf andere Weise 'wesentlich-eschwert:oder;aussichtslos ware.
(2) Schwere Straftateniim Sinne des Absatzes 1 Nr. 1 sind:

1. ausidem Strafgesetzbuch:

a) Straftaten des Eriedensverrats, des Hochverrats und der Gefahrdung des demokratischen Rechtsstaates sowie:des‘Landesverratund der. Gefahrdung der aulseren Sicherheit
nach den 88 80/bis 82, 84 bis 86, 87.bis 89a, 94 bis 100a,

1) ‘Abgeordnetenbestechung nach 8 108€,

¢) Straftaten'gegen die Landesverteidigung nach den 88 109d bis 109h,

d) Straftaten gegen die offentliche-Ordnung nach den 88 129bis 130,

e) Geld- und Wertzeichenfalsehung nach den88 146:und 151, jeweilsiauch'inVerbindung mit: 81152, sewie nach 8 152a Abs. 3 und 8 152bfAbs. 1 bis 4,
1) Straftaten gegen die sexuelle Selbstbestimmung in den' Eallen'der 83 176a; 176b; 177 Abs. 2:Nr. 2'und des 8 179/ABs. 5 NF. 2,

g) Verbreitung, Erwerb und Besitz kinder- undjugendpornographischer Schrifteninach 8 184h Abs. 1 bis 3; 8 184¢c Abs. 3;

h) Mordund Totschlagnachiden 88 241 und 212,

1) Straftaten gegen die personliche Ereiheit-nach den 88 232 bis 233a, 234; 234a, 239a und 239b;

j) Bandendiebstahl nach's'244°Abs."1 Nr. 2'und schwerer Bandendiebstahl nach 8 2444a;

k) Straftaten des Raubes und der Erpressung nach deng8 249 bis 255,

I) gewerbsmaflige Hehlerel, Bandenhehlerel und gewerbsmafiige :Bandenhehlerei,nach.derg8 260 .und 260a;

m) Geldwasehe und Verschleierung unrechtmaflig erlangter Vermogenswerte nach8 261 Abs. 1, 2 und 4,

n) Betrug und Computerbetrug unter.den in 8 263 Abs. 3 Satz 2 genannten Voraussetzungen und im Falle dess 263/Abs. 5, jeweils auch infVerbindung mit'8 263a Abs. 2,
0) Subventionsbetrug unter.den in 8264 Abs. 2 Satz 2 genannten Voraussetzungen und im Falle des§ 264 Abs. 3 in Verbindung mit 8 263 Abs. 5,

p) Straftaten der.Urkundenfalschung unter.den in 8 267 Abs. 3 Satz 2 genannten Voraussetzungen und im Fall des§ 267 Abs. 4, jeweils auch in Verbindung mit: 8 268 Abs. 5
oder § 269 Abs 3, sowie nach § 275 Abs. 2 und § 276 Abs. 2,

o)) Bankrc@ nTO’j @283a Satz 2 genannten Voraussetzun@nzoog Dr. Jurgen Peter Gra
r Straftaten gegen den Wettbewerb nach 8298 und, unter.den in '8 300/Satz 2 genannten Voraussetzungen nach§ 299,
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Bundesamt fiir Justiz Ubersicht Stand: 14. Juli 2009

Referat[ll3 Telekommunikationsiiberwachung
4104/1 - B7 178/2009 (MaBnahmen nach § 100a StPO)
fiir 2008
Land BW | BY | BE| BB | HB | HH | HE | MV NI NW | RP | SL | SN | ST | SH | TH | GBA | insges.
Berichisjahr 2008

Anzahl der Verfahren, in denen im Berichtsjahr
Mafnahmen nach § 100a Abs. 1 StPO

angeardnet wurden 747 1.023| 157| 76| 62| 189| 629 148 567| 578 272| 163| 252| 129 197| 115 24| 5.348

Anzahl der (berwachungsanordnungen
unterschieden nach

A Erstanordnungen

1.956| 1.963| 776] 66| 460 896) 1.899] 323 1.329| 1706 467] 145 620{ 350 359 207 417 13.949
267) 27| 27| 10[ 11| 189] 400] 25| 300) 194 85 18] 60| 104 41| 34| 234 2514

2 Verlangerungsanordnungen

Anzahl der Uberwachungsanordnungen
unterschieden nach Art der zu lberwachenden
Kommunikation (Mehrfachnennung einzelner
Ubemwachungsanordnungen maglich)

1 |Festetelekommuniaton so3| 557 73| 22| 82| 209| seo| 58| 3ss| a7a| 143| st 113] 71| 172| 45| 200 3821

2.024) 1926| 746) 73] 388 0O36| 1.863] 305| 1.411) 1.697| 501| 144| 597| 403] 379 209| 236 13.838
81| 148 6 4 3| 33 32 12] 75 66| 17 9] 24 16 4 6| 125 661

2 Mobilfunktelekommunikation

3 Internettelekommunikation

Ubersicht Stand: 30. Juni 2008
Telekommunikationsiberwachung fiir 2007

Berichtsjahr 2007 insges.

Anzahl der Verfahren, in denen im Berichtsjahr
MaBnahmen nach den §§ 100a, 100k StPO
angeordnet wurden

Anzahl der Betroffeneni. S. d. § 100a
Satz 2 StPO

Zuordnung der Verfahren nach dem Katalog des § 100a Satz 1 StPO:




B. Gesetzliche Grundlagen fiir TKU-MalRnahmen

A 88 94 ffi StRPO

A-838 99, 100 StPO

A 88 100a ffi StPO

4 §100g StPO

Ar S 1001 StPO

A { § 100f StPO }

09.10.2009 © 2009 Dr. Jurgen-Peter Graf



B. Gesetzliche Grundlagen fiir TKU-MalRnahmen

Gegen Eingriffsgrundlagen abzuwagendades
Veriassungsrecnt:
Art, 10/GG Post und Rernmelaegeneimnis
Art. 13 GG Unverletzlichkeit der Wohnung
Art. 2 GG Grundrecht auf informationelle Selbstbestimmung

Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme
(BVerfG NJW 2008, 822, 825 £Online-Durchsuchung)
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