
Schutz der Integrität und Vertraulichkeit informations -
technischer Systeme im Spannungsverhältnis zu den 

Grundsätzen effektiver Strafverfolgung

Dr. Jürgen-Peter Graf

Richter am Bundesgerichtshof

Email: post@internet-strafrecht.de

Strafverfolgung in ĂITñ-grundrechtlichen Grenzbereichen

17. Alsberg-Tagung

am 16. Oktober 2009 in Berlin



14.10.2009 © 2009   Dr. Jürgen-Peter Graf



© 2009   Dr. Jürgen-Peter Graf14.10.2009



14.10.2009 © 2009   Dr. Jürgen-Peter Graf



© 2009   Dr. Jürgen-Peter Graf14.10.2009



14.10.2009 © 2009   Dr. Jürgen-Peter Graf



Bisherige wesentliche Gesetzesänderungen des TKÜ-Rechts

Â OrgKG v. 15. Juli 1992

Â Gesetz v. 4. Mai 1998

Â StPOÄndGv. 6. Aug. 2002

Â Gesetz  v. 24. Juni 2005

Reform des TKÜ-Rechts v. 21.  Dez. 2007 gem. verf.gerichtl . Vorgaben

Â Umgestaltung der Überwachungsregelungen in Teilbereichen

Â Änderung der Eingriffsvoraussetzungen

Â Erweiterung des Schutzbereichs

Â Vorratsdatenspeicherung

© 2009   Dr. Jürgen-Peter Graf

Einführung:
______________________________



§ 100a StPO (Stand 5.11.1990)

Die Überwachung und Aufzeichnung des Fernmeldeverkehrs darf angeordnet werden, wenn bestimmte Tatsachen den Verdacht begründen, daß jemand als Täter oder 
Teilnehmer 

1. a) Straftaten des Friedensverrats, des Hochverrats und der Gefährdung des demokratischen Rechtsstaates oder des Landesverrats und der Gefährdung der äußeren 
Sicherheit (§§ 80 bis 82, 84 bis 86, 87 bis 89, 94 bis 100a des Strafgesetzbuches, § 20 Abs. 1 Nr. 1 bis 4 des Vereinsgesetzes),

b) Straftaten gegen die Landesverteidigung (§§ 109d bis 109h des Strafgesetzbuches),

c) Straftaten gegen die öffentliche Ordnung ( §§ 129 bis 130 des Strafgesetzbuches, § 92 Abs. 1 Nr. 8 des Ausländergesetzes),

d) ohne Soldat zu sein, Anstiftung oder Beihilfe zur Fahnenflucht oder Anstiftung zum Ungehorsam (§§ 16, 19 in Verbindung mit § 1 Abs. 3 des Wehrstrafgesetzes),

e) Straftaten gegen die Sicherheit der in der Bundesrepublik Deutschland stationierten Truppen der nichtdeutschen Vertragsstaaten des Nordatlantikvertrages oder der im 
Land Berlin anwesenden Truppen einer der Drei Mächte (§§ 89, 94 bis 97, 98 bis 100, 109d bis 109g des Strafgesetzbuches, §§ 16, 19 des Wehrstrafgesetzes in 
Verbindung mit Artikel 7 des Vierten Strafrechtsänderungsgesetzes),

2. eine Geld- oder Wertpapierfälschung (§§ 146, 151, 152 des Strafgesetzbuches),

einen Menschenhandel nach § 181 Nr. 2 des Strafgesetzbuches,

einen Mord, einen Totschlag oder einen Völkermord (§§ 211, 212, 220a des Strafgesetzbuches),

eine Straftat gegen die persönliche Freiheit (§§ 234, 234a, 239a, 239b des Strafgesetzbuches),

einen Raub oder eine räuberische Erpressung (§§ 249 bis 251, 255 des Strafgesetzbuches),

eine Erpressung (§ 253 des Strafgesetzbuches),

eine gemeingefährliche Straftat in den Fällen der §§ 306 bis 308, 310b Abs. 1 bis 3, des § 311 Abs. 1 bis 3, des § 311a Abs. 1 bis 3, der §§ 311b, 312, 313, 315 Abs. 3, 
des § 315b Abs. 3, der §§ 316a, 316c oder 319 des Strafgesetzbuches,

3. eine Straftat nach § 52a Abs. 1 bis 3, § 53 Abs. 1 Satz 1 Nr. 1, 2, Satz 2 des Waffengesetzes oder nach § 19 Abs. 1 bis 3, § 20 Abs. 1 oder 2, jeweils auch in Verbindung 
mit § 21, oder § 22a Abs. 1 bis 3 des Gesetzes über die Kontrolle von Kriegswaffen oder

4. eine Straftat nach § 29 Abs. 3 Nr. 1, 4 oder § 30 Abs. 1 Nr. 1, 2 oder gewerbsmäßig oder als Mitglied einer Bande eine Straftat nach § 30 Abs. 1 Nr. 4 des 
Betäubungsmittelgesetzes 

5. begangen oder in Fällen, in denen der Versuch strafbar ist, zu begehen versucht oder durch eine Straftat vorbereitet hat, und wenn die Erforschung des Sachverhalts 
oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos oder wesentlich erschwert wäre. Die Anordnung darf sich nur gegen den 
Beschuldigten oder gegen Personen richten, von denen auf Grund bestimmter Tatsachen anzunehmen ist, daß sie für den Beschuldigten bestimmte oder von ihm 
herrührende Mitteilungen entgegennehmen oder weitergeben oder daß der Beschuldigte ihren Anschlußbenutzt.
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Einführung: Detaillierte Gesetzesentwicklung

(am Beispiel § 100a StPO)
________________________



§ 100a StPO (Stand 30.07.2009)

(1) Auch ohne Wissen der Betroffenen darf die Telekommunikation überwacht und aufgezeichnet werden, wenn 

1. bestimmte Tatsachen den Verdacht begründen, dass jemand als Täter oder Teilnehmer eine in Absatz 2 bezeichnete schwere Straftat begangen, in Fällen, in denen der 
Versuch strafbar ist, zu begehen versucht, oder durch eine Straftat vorbereitet hat,

2. die Tat auch im Einzelfall schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos wäre.

(2) Schwere Straftaten im Sinne des Absatzes 1 Nr. 1 sind: 

1. aus dem Strafgesetzbuch: 

a) Straftaten des Friedensverrats, des Hochverrats und der Gefährdung des demokratischen Rechtsstaates sowie des Landesverrats und der Gefährdung der äußeren Sicherheit 
nach den §§ 80 bis 82, 84 bis 86, 87 bis 89a, 94 bis 100a,

b) Abgeordnetenbestechung nach § 108e,

c) Straftaten gegen die Landesverteidigung nach den §§ 109d bis 109h,

d) Straftaten gegen die öffentliche Ordnung nach den §§ 129 bis 130,

e) Geld- und Wertzeichenfälschung nach den §§ 146 und 151, jeweils auch in Verbindung mit § 152, sowie nach § 152a Abs. 3 und § 152b Abs. 1 bis 4,

f) Straftaten gegen die sexuelle Selbstbestimmung in den Fällen der §§ 176a, 176b, 177 Abs. 2 Nr. 2 und des § 179 Abs. 5 Nr. 2,

g) Verbreitung, Erwerb und Besitz kinder- und jugendpornographischer Schriften nach § 184b Abs. 1 bis 3, § 184c Abs. 3,

h) Mord und Totschlag nach den §§ 211 und 212,

i) Straftaten gegen die persönliche Freiheit nach den §§ 232 bis 233a, 234, 234a, 239a und 239b,

j) Bandendiebstahl nach § 244 Abs. 1 Nr. 2 und schwerer Bandendiebstahl nach § 244a,

k) Straftaten des Raubes und der Erpressung nach den §§ 249 bis 255,

l) gewerbsmäßige Hehlerei, Bandenhehlerei und gewerbsmäßige Bandenhehlerei nach den §§ 260 und 260a,

m) Geldwäsche und Verschleierung unrechtmäßig erlangter Vermögenswerte nach § 261 Abs. 1, 2 und 4,

n) Betrug und Computerbetrug unter den in § 263 Abs. 3 Satz 2 genannten Voraussetzungen und im Falle des § 263 Abs. 5, jeweils auch in Verbindung mit § 263a Abs. 2,

o) Subventionsbetrug unter den in § 264 Abs. 2 Satz 2 genannten Voraussetzungen und im Falle des § 264 Abs. 3 in Verbindung mit § 263 Abs. 5,

p) Straftaten der Urkundenfälschung unter den in § 267 Abs. 3 Satz 2 genannten Voraussetzungen und im Fall des § 267 Abs. 4, jeweils auch in Verbindung mit § 268 Abs. 5 
oder § 269 Abs. 3, sowie nach § 275 Abs. 2 und § 276 Abs. 2,

q) Bankrott unter den in § 283a Satz 2 genannten Voraussetzungen,

r) Straftaten gegen den Wettbewerb nach § 298 und, unter den in § 300 Satz 2 genannten Voraussetzungen, nach § 299,

s) gemeingefährliche Straftaten in den Fällen der §§ 306 bis 306c, 307 Abs. 1 bis 3, des § 308 Abs. 1 bis 3, des § 309 Abs. 1 bis 4, des § 310 Abs. 1, der §§ 313, 314, 315 Abs. 
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Einführung: Detaillierte Gesetzesentwicklung

(am Beispiel § 100a StPO)
________________________________________________
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Ermächtigungen für TKÜ-Maßnahmen
___________________________________

Â §§ 94 ff. StPO

Â §§ 99, 100 StPO

Â §§ 100a ff. StPO

Â § 100g StPO

Â § 100i StPO

Â { § 100f StPO }
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Verfassungsrechtliche Schranken 

für TKÜ-Maßnahmen und -Ermächtigungen
___________________________________

Gegen Eingriffsgrundlagen abzuwägendes 
Verfassungsrecht:

Â Art. 10 GG Post- und Fernmeldegeheimnis

Â Art. 13 GG Unverletzlichkeit der Wohnung

Â Art. 2 GG Grundrecht auf informationelle Selbstbestimmung

Â Grundrecht auf Gewährleistung der Vertraulichkeit und 
Integrität informationstechnischer Systeme 
(BVerfG NJW 2008, 822, 825 �±Online-Durchsuchung)


